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Grundrechtliche Freiheit im Zeitalter des Terrorismus —
aus deutscher Perspektive
Martin [bler

I. Grundlagen und Herausforderungen

Dank des Grundgesetze$ von 1949 ist der Schutz der Freiheit der Menschen in
Deutschland so stark wie nie zuvor 1n der deutschen Geschichte. Dafiir gibt es vie-
le Griinde; drei von thnen will ich einleitend hervorheben:!

1. Ein erster Grund ist die Schaffung eines Grundrechtskatalogs an der Spitze des
Grundgesetzes; er umfasst die meisten Ausdrucksformen det Fretheit (z. B. Recht
auf Leben und kérperliche Unversehrtheit, Bewegungsfreiheit, Meinungs-, Presse-
und Kunstfreiheit, Glaubensfretheit, allgemeine Handlungsfreiheit). Dabei ist der
Grundrechtskatalog sachlich-niichtern: Er enthilt einerseits keine Freiheitsverspre-
chungen, die der Staat nicht erfiillen kénnte (wie dies z. B. fiir einen grundrechth-
chen Anspruch auf emen Arbeitsplatz gelten wiirde, aber etwa auch fir ein Grund-
recht auf umfassende Sicherheit). Andererseits lisst er eine Auslegung der Grund-
rechte zu, durch die auch nicht ausdriicklich erwihnte Freiheitsgehalte in den
Grundrechtsschutz einbezogen werden kénnen: Ich ennnere an. das berihmte
Volkzihlungs-Urteil?, in dem das BVerfG aus dem allgemeinen Persénlichkeits-
grundrecht (Art. 2 Abs. 1 GG) in Verbindung mit der Menschenwiirdegatantie
(Art. 1 Abs. 1 GG) das Grundrecht auf informationelle Selbstbestimmung entwi--
ckelt hat.

2. Ein zweiter wichtiger Grund fir den kraftvollen Grundrechtsschutz heute ist die -
Geltung der Grundrechte als alle Staatsgewalten unmittelbar bindendes Recht. Die-
se unmittelbare Bindung wird in Art. 1 Abs. 3 GG ausdriicklich angeotdnet. Sie ist
eine Abkehr von der Rechtslage unter der Weimarer Reichsverfassung von 1919
und eine Reaktion auf die Erfahrungen in der nationalsozialistischen Diktatur 1933.

Weitere Griinde fir einen starken Freiheitsschutz in Deutschland sind z. B. die durch das Bundes-
staatsprnzip erreichte besondere Gewaltenteilung, die Garantie von Grundrechten auch in den Ver-
fassungen der Bundeslinder, in cinigen Bundeslindem erginzt durch die Mdglichkeit einer Verfas-
sungsbeschwerde vor dem Landesvetfassungsgericht. ’

2 Amtliche Entscheidungssammilung des Bundesverfassungsgerichts (BVerfGE) 65, 1 ff.
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- 1945, Dabei soll allerdings nicht verschwiegen werden, dass diese ausdn’.icklic_h
auf die Staatsgewalt fixierte Grundrechtsbindung zugleich deutlich macht, dass die
Grundrechte in Deutschland, anders als im Recht vieler anderer Staaten, als (Ab-
wehr-) Rechte nur gegen den Staat gelten, dass also eine unmittelbare Grund-
rechtsbindung der Blirger untereinander ausscheidet. Dies fithrt zu gcwisseg dog-
matischen Schwierigkeiten, fur die frither das Stichwort , mittelbare Drittwirkung
der Grundrechte unter Privaten® geniigte. Heute gehort auch die verfassungsdog-
matische Konstruktion der sog. Schutzpflichten des Staates, die fir die Abwehr
terroristischer Bedrohungen mit einschlagig ist, in diesen Zusammerhang,® denn
der Staat muss die Grundrechte auch vor Angriffen privater Dritter schutzen.

3. Ein dritter wichtiger Grund fiir die Witkkraft der Grundrechte unseres Grund-
gesetzes ist der Schutz der Grundrechte durch unabhingige Richter. Er wird vor al-
lem durch zwei Verfassungsentscheidungen erreicht: Durch das Grundrecht auf ef-
fektiven Rechtsschutz als Schlussstein und Krénung des Grundrechtskatalogs (Art.
19 Abs. 4 GG) und durch die Errichtung des Bundesverfassungsgetichts mit seiner
Kompetenz zur Entscheidung iiber Verfassungsbeschwerden. Der Schu‘tz de.r
Grundrechte durch einfache Gerichte und durch das Bundesverfassungsgericht si-
chert die grundrechtliche Fretheit der Menschen auch im weltweiten Vcrgle%ch
vorbildlich.* Durch die Uberordnung des Bundesverfassungsgetichts iber die emn-
fachen Gerichte, die vor allem in der Bindungswirkung seiner Entscheidungen zum
Ausdruck kommt (vgl. § 31 BVerfGG), schafft unsere Rechtsordnung zugleich ein
Pundament fiir eine einheitliche und damit wirkungsvolle Grundrechtsdogmatik.

Trotz dieses starken Grundrechtsschutzes war und ist die grundrechtliche Freiheit
der Menschen jeden Tag vielfdltig bedroht. Sie ist bedroht durch bekannte Risi.kefl,
weil z. B. die Verwaltung bei der Erfillung ihrer taglichen Aufgaben unzuléis.Mg in
Grundrechte eingreifen kann. Jingst aber ist eine neue Gefahr fir die Freiheit ent-
standen: Neue Fotmmen eines sog. islamistischen Terrorismus® bcdro}ll_en die Men-
schen und veranlassen dadurch den Staat zur Reaktion, auch zur Uberreaktion.
Vom kriminellen deutschen Terrorismus der 70er Jahre unterscheiden sich die

3 Vgl. dazu z. B. Christian Callies, Die grundrechtliche Schutzpflicht im mehrpoligen Verfassungsrechts-
verhiltnis, in: Juristenzeitung (JZ) 2006, 321 (325).

4 Zu den Nachteilen des Fehlens einer Verfassungsbeschwerde im tiirkischen Ycrfassu_ngsrecht vgl z. B.
Fasgl Saglam, Die Tiitkei auf dem Weg zum Rechtsstaat — Stand und praktische Umsetzung der Re-
formen, in: Bitburger Gespriche, Jahrbuch 2005 /11 (2006), S. 179 (197 £). . ' ‘

5 Z. B. Luty Diwell, Aufgabenverbund von Polizei und Geheimdiensten bei der Bekimpfung des isla-
mistischen Terrorismus, in: Schreckenberger (Hrsg), Speyerer Atbeitsheft Nr. 175 (2005), S. 11 ff.
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neuen kriminellen Erscheinungsformen allerdings deutlich:6 Weder beschranke sich
die Zah]l mdoglicher Titer auf emen vergleichsweise kleinen, klar eingrenzbaren
Kreis oftmals sogar bekannter Tetrotisten, noch sind das Ziel, die Art und das
Ausmall méglicher Anschlige annihernd berechenbar. Ob sich diese nenen Kyimi-
nalititsformen auch dhnlich einleuchtend vom Terroristnus der ETA in Spanien,
vom norditischen Terrorismus der IRA, vom Terrorismus der kurdischen PKK
oder vom Terronismus der FARC in Kolumbien unterscheiden, z. B. dutch ihre
weltweiten Zielorte (und durch einen vornehmlich fundamentalistisch-islamischen
Hintergrund), will ich nicht abschliefend beurteilen. Ich konzenttiere mich auf die
deutsche Perspektive, d. h. auf die Bedrohung in Deutschland und auf das nationa-
le Recht. Die fur Deutschland neue Gefihrdungslage veranlasst unseren Staat, vor-
beugend , neue® Sicherheitsmafinahmen zu suchen und zu ergreifen. Mit ihnen will
er die potentiellen Opfer terrotistischer Anschlige in Deutschland schiitzen, aber
durch diesen Schutz kann er auch die grundrechtliche Freiheit der zu Schutzenden
schmalemn. Beispielsweise hiufen sich seit den kiirzlich versuchten Anschligen auf
zwei Regionalziige der deutschen Bahn mit in Koffern versteckter Bomben die Fil-
le, in denen die Polizei — selbst in kleinen Ortschaften — ganze Stadtviertel stunden-
lang fiir den Verkehr und fir die Bewohner sperrt, weil man herrenlose Taschen,
Rucksicke oder Koffer entdeckt hat. Sie werden erst aufwendig von Sprengstoff-
spezialisten untersucht, bis endlich feststeht, dass es sich bloB um vergessenes Ge-
pick oder Schulranzen handelt.” Im Folgenden soll deshalb mehr die grundrechtli-
che Freiheit der vor dem Terronismus zu Schiitzenden im Vordergrund stehen; auf

den Grundrechtsschutz des wirklichen tetrorstschen Straftiters gehe ich nur am
Rande ein.?

Der Titelzusatz zu meinem Vortrag, nach dem die grundrechtliche Freiheit ,,im
Zeitalter des Terrorismus®“ beleuchtet werden soll, suggetiert allerdings, dass diese
Fretheit heute in eine besondere Phase getreten ist, nimlich vor eine epochale Her-
ausforderung. Die verheerenden Anschlige der letzten Jahre, beginnend mit dem
auf das Word Trade Center in New York (11. 9. 2001), gefolgt von denen in Mad-
rid (11. 3. 2004) und London (7. 7. 2005), scheinen diese Sicht zu bestitigen. Dann
liegt es auch nahe, diesem Zeitalter der terroristischen Bedrohung mit dem 11. Sep-

¢ Vpl. Luty Diwell, 220, S. 15 £.

7 Vgl. z. B. Stidkurier Nr. 247 v. 25. 10. 2006, S. 1, 27: ,, Terrorangst am Busbahnhof™.

8 Vgl dazu z. B. Michael Ch. Jakobs, Terrotismus und polizeilicher Todesschuss, in: Deutsches Verwal-
tungsblatt (DVBL) 2006, 83 ff.; Winfried Bausback, Terrotismusabwehr durch gezielte Tétungen? — As-
sassination als Mittel des (deutschen) demokratischen Rechtsstaates?, in: Neue Zeitschrft fir Verwal-
tungsrecht (NVwZ) 2005, 418 ££.
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tember 2001, dem Anschlag in New York mit 2749 Toten?, ein festes Bcginnda@
zuzuordnen. Die Sicherungsanstrengungen, mit denen die westliche Welt auf diese
Anschlige reagiert, witken aber auf die Freiheit unbescholtener Biirger zuriick. und
kénnen diese grundlegend in Frage stellen. Deshalb muss bei der Rede von einem
Zeitalter des Terrorismus® bedacht werden, dass diese Fotmel sich auch als
rechtspolitisches ,,Zauberwort”10 eignet, mit dem vielleicht zu schnell im Namen
der Sicherheit die Beeintrachtigung grundrechtlicher Fretheit gutgeheiflen oder

doch zumindest hingenommen wird. 1!

Itnmerhin mehren sich auch in Deutschland Gesetze, die — zum Schu.r'z der Biirger
gedacht — zugleich eine Entprivatisierung des Menschen dutch die chrwachgng
Jedermanns zu jeder Zeit erméglichen und befiirchten lassen. Besonders deutlich
wird dies beim Giundrecht aaf informationelle Selbstbestimmung. Es schitzt den
Menschen davor, dass seine personenbezogenen Daten, also alle thn wie auch im-
imer betreffenden Sachverhalte, unbegrenzt ermittelt, gespeichert und weiterver-
wendet werden. Der Finzelae soll vielmehr grundsitzlich selbst bestimmen kon-
nen, wer was wann tber thn wei.12 Seine Daten diirfen daher nur ausnahmsweise
und zwar nur zu bestimmten, durch Gesetz genau festgelegten Zwecken erhoben
werden. Geschieht dies, diitfen sie auch nur fir diesen Zweck genutzt werden.1?
Das Bundesverfassungsgericht hat das Grundrecht auf informationelle Selbstbe-
stimmung 1983 zum Teil aus der stirksten Verbiirgung des Grundgesetzes, der
Menschenwiirdegarantie, hergeleitet. Der folglich tiberaus hohe Stellenwert wut-
de lange Zeit weithin respektiert und anerkannt. Heute dagegen bemerken wir el-
nen Wandel, der den Schutz personenbezogener Daten laufend schwicht. Ein all-
gemeines Beispiel fur diesen Trend sind die neuen so genannten Informationsfrg—
heitsgesetze des Bundes und emniger Lander.!5 Sie gewihren, angeblich demokratie-
5rdernd und informationsfreiheitsstitkend, fir Jedermann Informationsanspri-
che, die an keine besonderen Anspruchsvoraussetzungen gekniipft sind (vgl. z. B.

9 Vgl. z. B. Frankfurter Allgemeine (FAZ) Nr. 246 v. 23.10. 2006, S. 1L. y

10 Wolfzang Hetzer, Tetrorabwehr im Rechtsstaat, in: Zeitschrift fir Rechtspolitik (ZRP) 2005, 132 (132):
,»Bs gibt ein neues Zauberwort: Tetrodsmus.* o s

W Wolfgang Heszer, Terrorabwehr im Rechtsstaat, ZRP 2005, 132 (132); vgl. auch Cbn_rm.m Callies, Slchcl"—
heit im freiheitlichen Rechtsstaat — Eine verfassungstechtliche Gtatwandcmng mit staatstheoreti-
schem Kompass, ZRP 2002, 1 (2).

2 Vgl BVerfGE 65, 1 (43); 80, 367 (373); 103,21 (33).

13 BVerfGE 65, 1 (46).

14 BVerfGE 65, 1 (41 ff). ‘ _

15 Niher Martin Ibler, Zetstoren die neuen lnformationszugangsgesetze die Dogmatik des deutschen
Verwaltungstechts?, in: Festschrift fir Winfried Brohm (2002), S. 405 ff.
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§ 1 Abs. 1 5.1 IFG). Danach dirfen Behérden unter Umstinden sogar vertranli-
che Daten preisgeben, wenn das Offenbarungsinteresse der Allgemeinheit ein Inte-
resse an der Vertraulichkeit iiberwiegt.!” Der Datenschutz wird so abwigbar. Zu-
dem wird die Zweckbindung gespeicherter Daten untergraben: Es wird unwichtg,
dass die Verwaltungsbehdrden Daten nur zu bestimmten Verwaltungszwecken er-
hoben haben, wenn durch voraussetzungslose Informationsfreibeitsanspriiche je-
der ohne jede Zweckbindung an diese Daten herankommt. Die neuen Gesetze
schwichen zudem den Grundrechtsschutz durch Verfahren: Indem sie die Daten-
schutzbeauftragten des Bundes und mancher Linder in Personalunion zu Informa-
tonsfretheitsbeauftragten bestellen,'® verschenken sie den zusitzlichen Schutz, der
erreicht werden konnte, wiirden im Staat-die gegensitelichen Interessen Daten-
schutz und Informationspreisgabe durch unterschiedliche Organe vertreten. Diese
Organe kénnten im Konfliktfall verhandeln oder - noch besser - den Konflikt
durch ein unabhingiges dnttes Organ entscheiden lassen.

Ein weiteres, jingstes Beispiel flir eine erleichterte Weitergabe personenbezogener
Daten und damit fir eine Schwichung des Grundrechts auf informationelle
Selbstbestimmung lisst sich in-der Preisgabe der Passagierdaten bei Fliigen in die
Vereinigten Staaten sehen.’® Bei dem insoweit zugrunde liegenden Ziel det ,, Terro-
nsmusbekimpfung” wird (Fhnhch wie bei der ,,Bekimpfung organisierter Krimina-
litat*) das Spannungsverhaltnis zwischen Sicherheit und grundrechtlicher Freiheit
besonders deutlich. Freiheit ohne Sicherheit gibt es nicht, aber ab einem nicht stets
klar erkennbaren Maf3 an Sicherheit endet die Fretheit. Das Ideal wire eine Lésung
dieser Spannung, die Sicherheit und Freiheit umfassend verwirklichen wiirde. Doch
gliche dieser Wunschtraum einer Quadratur des Kreéises. Da wir weder wissen, wie
ein solcher Zustand aussehen noch wie man ihn erreichen konnte, werden wir
wohl — im Sinne eines Lernprozesses von Versuch und Irrtum (,,tdal and error)20
— noch manchen Losungsversuch exleben. Beim Lernprozess von Versuch und Irr-

16 Gesetz zur Regelung des Zugangs zu Informationen des Bundes (Informadonsfreiheitsgesetz — IFG)
v. 5.9.2005 BGBLIS.2722).

Vel z.B. § 5 Abs. 1S. 1 TFG.

B7.B.§12 Abs. 2 IFG; vgl. dazu Jbkr, 2.4.0.5. 415 £.

19 Vgl. Beschluss 2006/729/GASP/JI des Rates vom 16. Oktober 2006 tiber die Unterzeichnung - im
Namen der Europiischen Unioa - eines Abkommens zwischen der Furopiischen Union und den
Vereinigten Staaten von Amesika tiber die Veratbeitung von Fluggastdatensitzen und deren Ubernmitt-
lung durch die Fluggesellschaften an das United States Department of Homeland Security.

2 Unter Versuch und Itrtum (tdal and error) versteht der amerikanische Psychologe Edward Thotndike
(1874 -1949) cine Problemlésungsmethode, bei der so lange zulissige Lésungsmiglichkeiten probiert
werden, bis die gewinschte Losung gefunden wird. Dabei wird bewusst die Méglichkeit von Fehl-
schligen in Kauf genommen. Vgl. Jobn R._Anderson, Leaming and memory, 2. Aufl. 2000, S. 12 .
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tum werden so lange Losungsmoglichkeiten ausprobiert und verwo.rfcn, bis die er-
folgreiche Losung gefunden ist. Fine solche Lernmethode ist ibrigens vor aﬂém
bei Katzen nachgewiesen.? Ubertragen auf die deutsche Staatsgewalt heiBt dies:
der Staat versucht, den Terrorismus mit neuen Mitteln zu bekimpfen, und nimmt
dabei in Kauf, dass erst spat das Bundesverfassungsgericht Einhalt gebietet. Viel-
leicht hitte man die Kompetenz des Bundesverfassungsgerichts zur Erstellung
frithzeitiger Rechtsgutachten fiir den Gesetzgeber?? (die Vcrfassungsgerichten.in
anderen Staaten ibrigens zugestanden wird?®) doch nicht streichen sollen. 2 Ei@gc
Losungsversuche von Legislative, Gubernative und Exekutive haben wir gleich-
wohl schon bewiltigt — zum Teil mit nachtriglicher Hilfe durch das Bundesverfés—
sungsgericht und mit unterschiedlichen Ergebnissen. Rechtspolitische Diskussio-
nen iiber weitere Losungsversuche stehen uns noch bevor.

Lésungsversuche der deutschen Gesetzgeber lassen sich durch Stichworte skizzie-
ren wie etwa ,Strafbarkeit der Bildung terroristischer Vereinigungen (§ 129a
StGB)“, ,Abschuss von Passagiermaschinen nach dem Luftsicherheitsgesetz™ (_vgl.
den fritheren § 14 Abs. 3 LuftVG), ,,vermehrte Zulassung verdachtsunabhingiger
polizeilicher Vorfeldermittlung durch z. B. polizeiliche Rasterfa_hndung (vgl. etwa
§ 40 Abs. 1 PolizeiG B.-W)25«, ,Aufbau polizeilicher Informatlonsvorsorge;syste-
me*, , Videotiberwachung Gffentlicher Platze (vgl. z. B. § 21 Abs. 3 PolizeiG B.-
), ,,'l"errorisrnusbek%impfungsgese'rz“26 und das soeben geplante ,,TCI‘IOIJ:SII]L-IS'—
bekimpfungserginzungsgesetz* (das u. 2. den Bundesverfassungsschutz, den M—
tirischen Abschirmdienst MAD und den Bundesnachnchtendienst BND zu wei-
tergehenden  Auskunftsverlangen gegeniiber Fluggesellschaften und KfZ-
Zulassungsbehorden ermichtigt?”). Weiter zu nennen sind die Zulassung neuer

2 Vgl Rita L. Atkinson/ Richard C. Atkinson/Edgard E. Smith/Daryl ]. Bem, Introduction to Psychology,
. Aufl. 1990, S.255 f. )

Zzl\(f)gl. § 97 BVerfGG alter Fassung, gestrichen durch Gesetz zur Anderung des BVerfGG v. 21. 7. 1956
(BGBI. 1S. 662). . _ B

% Vgl z. B. Estland, §§ 2, 7 des Gesetzes iiber den Verfassungsaufsichtsprozess, ?taatsa.nzmgct (Raagr
Teataja RT 1 2005, 68, 524), vgl. dazu Carmen Schmidt, Monatshefte fiir Ostenropiisches Recht 2006,
163 f.; ferner z. B. Finnland, Liechtenstein, Ungam.

2 Vgl. dazu Christian Pestalozza, Verfassungsprozesstecht, 3. Aufl. 1991, § 17112 (S. 236 ).

» Vgl dazu z. B. Volkmar Gétg, Allgemeines Polizei- und Ordnungsrecht, 13. Aufl. 2001, Rdar. 533;
Thomas Wiirtenberger/ Dirk Heckmann, Polizeirecht in Baden-Wiirttemberg, 6. Auafl 2005, Rdnr. 671.

26 BGBI. 12002, S. 361. ' o

z7 http://www.bmi.bund.dc/lntc:mct/ Contcnt/Common/A_nlagcn/Nachnchtcn/Presscrmtteﬂ\mgcn/
2006 /07/Informationen _zum__Terro nsmusinderungsgesetz, templateld=raw property=
publicationFile.pdf/ Informationen_zum_Terrotismusinderungsgesetz.pdf.
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Ermittlungsmethoden wie das ,,Auslesen von Handys“?® und die akustische Wohn-
raumitberwachung? oder der jingst vom Bundestag beschlossene Aufbau einer
bundesweit nutzbaten Anti-Terror-Datei®.

Zu anderen Lésungsvorschligen, die uns in Kampf gegen den Terrotismus dro-
hen, gehdrt etwa die strafrechtliche Diskussion um ein sogenanntes Feindstraf-
recht, das fir Feinde des Rechtsstaats auf rechtsstaatliche Errungenschaften wie die
Verfahrensgarantien im Strafverfahren und damit wohl auch auf die Gewihrng
grundrechtlicher Freiheit, verzichten will.3! Ich teile auch nicht den weiteren Vor-
schlag, ein auf verniinfdge rechtliche Kommunikation angelegter Rechtsstaat kén-
ne mit Terrodsten grundsitzlich nicht kommunizieren, so dass dem Rechtsstaat im
Umgang mit Terrosisten nur die Anwendung kérpetlicher Gewalt tbrig bleibe.3
Damit tberlieBen wir die Kommunikation nut den USA und anderen Staaten.
Auch nehmen beide Vorschlige zu sehr allein den Terrosisten und die Sicherheit

vor ihm in den Blick und vernachlissigen die Folgen fiir die grundrechtliche Frei-
heit aller anderen.

Die gegenwirtige rechtspolinsche Diskussion tiber grundrechtliche Fretheit und
Terrorismus dreht sich aber noch um weitere Fragen. Zu thnen zihlt, ob deutsche
Stellen Geheimdienstinformationen nutzen dirfen, die sie von einem anderen Staat
erhalten haben, der sie vielleicht rechtsstaatswidrig, also womdglich durch Folter,
gewonnen hat? Verlangt die Schutzpflicht des Staates fiir seine Biirger, dass deut-
sche Stellen auch solche Informationen auswerten?3? Ebenfalls rechtspolitisch er-
ortert wird, ob ein internationaler, vor allem islamistischer Terrorismus ,,nur® als
Kriminalitit oder als (,,asymmetrische®) Kdegsfithrung etnzustufen ist, also entwe-
der durch polizeiliche Gefahrenabwehr und Strafverfolgung bekiampft werden _
muss oder aber im Wege eines u. U. neu zu definierenden Verteidigungsfalls durch

2 BVerfG, 2 BvR 2099/04 vom 2. 3. 2006, http://www.bverfg.de/ (= Neue Junstische Wochenschurift
[INJW] 2006, 976 f£)).

2 Dazu BVerfGE 109, 279 ff.

% FAZ Nrt. 295 v. 21. 10. 2006; vgl. zwischenzeitlich auch Bundestags-Drucksache (BT-Drs.) 16/2950
v. 16. 10. 2006 und BT-Drs. 16/3642 v. 29. 11. 2006.

3 Vgl. 2. B. Giinther Jakobs, Birgerstrafrecht und Feindstrafrecht, in: Hochstrchterliche Rechtspréchung
Strafrecht (HRRS) 2004, 88 ff; Jochen Bung, Feindstrafrecht als Theorie der Nommgeltung unid der Per-
son, HRRS 2006, 63 {f; Amdt Sinn, Modeme Verbrechensverfolgung — auf dem Weg zu einem Feind-
strafrecht?, in: Zeitschrift fir Interationale Strafrechtsdogmatik 2006, 107 ff.

32 S0 aber Gerd Roellecke, Der Rechtsstaat im Kampf gegen den Teror, JZ 2006, 265 (268).

3 Vel. Wolfgang Hetzer, Verschleppung und Folter. Staatsraison oder Reglerungskrnminalitit?, in: Kimi-
nalistik 2006, 148 (150 ££)).
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den Einsatz der Bundeswehr.?* Der Ruf nach dem Schutz des Bﬁrgers. vor 'ferr(?r—
anschligen dringt aber auch schon in die vergleichsweise entlegenen Winkel des. of-
fentlichen Baurechts vor. Dort werden bereits, gestiitzt auf grundrechtliche
Schutzpflichten des Staates (aus Art. 2 Abs. 2 S. 1 und Art. .14 Abs. 1 GG), zur
Rechtssicherheit Gesetze gefordert, kraft derer ein Nachbar sich gegen Baugeneh-
migungen fir besonders durch Terrodsmus gefihrdete Botschaften ux}d Konsulate
zur Wehr setzen kann oder zumindest Schutzauflagen verlangen darf.?°

Losungsversuche der Exekutive und der Gubernative, aber :.mch flas Unterlassen
ausreichender Lésungsanstrengungen, bedrohen vor allem im Einzelfall g@d—
rechtliche Fretheiten, etwa wenn Regierung und Sichetheitsbehdrden Ges.etze IllCl’.lt
geniigend einhalten, mit denen der Gesetzgeber grundrechtliche Frghsnt gnd Si-
cherheit steuern will; ich erinnere an die aktuellen Vorwiirfe gegen die jetzige und
gegen die vorige Bundesregierung sowie gegen die Sicherheitsbehérden, an der
Enthihrng eines deutschen Staatsbirgers libanesischer Herkunft'durch den ame-
rikanischen Geheimdienst CIA mitgewirkt zu haben (Fall El Masn).. Noch scl.qm.e—
rger zu beurteilen ist wahtscheinlich der weiter_e aktue]le? Fall, in dem e'1r'1 1r1
Deutschland geborener, aufgewachsener und verheirateter Tirke, dessen Fam}he n
Deutschland lebt, in Afghanistan vom US-Militir festgenommen WL‘lrd'e und jahre-
lang in Guantanamo auf Kuba gefangen gehalten und wahrsch“emhch- gefqlte-rt
wurde (Fall Kurnaz).3¢ Weniger spektakulir, aber besser von der Offentlichkert zu
beobachten und fiir die grundrechtliche Freiheit eher unter dem Aspekt des D'ate'r%—
schutzes interessant, sind Versuche der Exekutive, durch Griindung von polizeili-
chen Arbeitsgruppen ohne Gesetzesdnderung auf neue Gcfzi"hrdungslagel'q 2u rea-
gieren. Ein Béispicl aus Bayern ist die im Hetbst 2004 gegriindete Ark.)crcsgmppe
L,BIRGIT* (= Beschleunigte Identifizierung und Ritckfithrung von Gefihedern aus
dem Bereich des islamistischen Terrorismus/Extremismus).3” Ferner wurde ,,we-
gen der weiter steigenden Internationalisierung der Kriminalit'z%t (.insbesonc_lere Ter-
rofsmus und Organisierte Kriminalitdt)” 2005 im Bundeskriminalamt eine neue

3 Vgl. Wolfgang Hetzer, Internationaler Tetrorismus: Kreg oder Krimméli.téit, in: I{Ltiminla.li§tik.2(?072, 040268
f£.; Klaus Jirgen Timm, Polizeiliche Gefahrenabwehr oder Lmdesvcnexdxgmg?, m:. ?(nmma.hsuk X
146 £; Dieter Wiefelspiitz, Bundesweht und innere Sicherheit, in: Nordthein-Westfilische Verwaltungs-
blatter (NWVBL) 2006, 41 (42). }

35 villgl. z. B. Mif)baela Wittinger, In der Nachbarschaft von Botschaften und Konsulaten: kann das
Baurecht vor den Gefahren des Terrodsmus schiitzen?, DVBL. 2006, 17 (22 ff) - o

%6 Vel z. B. Karina Christen, Die unglaubliche Geschichte des Murat Kurnaz, in: Sidkuner Nr. 242 v. 19.
10 2006, S. 3. » ' A

37 Vgl. Wajter Buggisch/ Walter Knorg, Terrorismusbekimpfung einmal ander; Die AG BIRGﬂj und das
Auslinderrecht als Instrument zur Bekimpfung des islamischen Terrodsmus und Extremismus, in:

Kriminalistik 2006, 226 (226 £., 230 f£f).
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Abteilung IK (= Internationale Koordinierung) mit kiinftig 265 Beschiftigten ge-
schaffen. Sie soll, so eine gingige Formulierung im technokratischen Kriminolo-
gendeutsch, u. a. durch ,methodisch vorgenommene Vetnetzungen von (Ted-

Jnformationen ... Schlussfolgerungen ... etlangen tber mégliche kiinfrige krimi-
nologische Auswirkungen®.38

Die stichwortam'g erwihnten und kiinftige weitere Lésungsvorscbléigc zur Bewdlti-
gung terrotistischer Bedrohungen und mehr oder weniger spektakulire Vorkomm-
nisse wie die genannten Entfihrungen werden den Schutz grundrechtlicher Frei-
heit immer wieder neu auf die Probe stellen.

II. Grundrechtsdogmatik im Zeitalter des Terrorismus —
Juristische Bausteine einer grundrechtssichernden Bekimpfung
terroristischer Kriminalitit

Fir die Frage, wie Sicherheit und Freiheit im Rechtsstaat ausreichend gewihrleistet
werden kénnen — die naturgemafl in Kiirze nicht umfassend zu beantworten ist —
will ich hier wenigstens einzelne Gesichtspunkte aufzeigen, von denen ich glaube,
dass sie jutistische Bausteine fiir eine Lésung darstellen. Insbesondere méchte ich
dazu einige konkrete Mechanismen hervorheben, mit denen das deutsche Verfas-
sungsrecht durch staatliche Organisation und Dogmatik die grundrechtliche Frei-
heit der Menschen auch angesichts terrodstischer Bedrohung schiitzen kann.

Die grundrechtliche Freiheit hat sich vor allem mit Hilfe der eingangs genannten
drei Vorkehrungen (1. handhabbarer Grundrechtskatalog, 2. unmittelbare Grund- ..
rechtsbindung aller Staatsgewalt, und 3. ein schlagkriftiges Bundesverfassungsge-
ticht) effektiv sichern lassen. Dies haben jingst die Entscheidungen des BVerfG
zum Luftsicherheitsgesetz3 und zur Rasterfahndung % bestitigt. Auch die Ent-
scheidungen des BVerfG zur Zulissigkeit des Auslésens von Handydaten, 41 zum
GroBen Lauschangtiff* und zum Buropiischen Haftbefehl43 belegen dies mit. Die
zuletzt genannten Entscheidungen hatten zwar nicht spezifisch die Terrodsmusgc—

38 Jobann Kubica, Neuorganisation im Bundeskriminalamt bej der internationalen Zusammenarbeit, in:
Kriminalistik 2006, 167 f£.

¥ BVerfG, 1 BvR 357/05 vom 15. 2. 2006, http:/ /wwrw bverfg.de/ (= NJW 2006, 751 ff).

“ BVerfG, 1 BvR 518/02 vom 4. 4. 2006, htp:/ /wrww . bverfg. de/ (= NJW 2006, 1939 ff).

o DVerfG, 2 BuR 2099/04 vom 2. 3. 2006 huep:/ /werw.bverfg.de,/ (= NJW 2006, 976 f£)
2 BVerfGE 109, 279 f,

3 BVerfGE 113, 273 ff.
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fahr im Auge, aber sie setzen Frmitthungsmalinahmen Grenzen, die gerade im
Kampf gegen den internationalen Terrorismus genutzt werden.

Wichtige weitere Mechanismen zum Schutz grundrechtlicher Freiheit sind das
Rechtsstaatsprinzip und seine gesetzlichen Ausprigungen, wie z. B. die Anordnung
von Beweisverwertungsverboten fix grundrechtswidrige I"Ermitﬂungsrncthoden,44
ferner Richtervorbehalte als Voraussetzung besonders grundrechtssensibler Ermitt-
lungsverfahren®. Wertvoll sind weiter eine handhabbare und durchsetzbare Ver-
fassungs- und Grundrechtsdogmatk, wie sie insbesondere vom Bundesverfas-
sungsgericht entwickelt wurde und wird. Stichworte, die hier fiir die grundrechtli-
che Freiheit im Zeitalter des Terrorismus genanat und fruchtbar gemacht werden
kénaen, sind beispielsweise: Parlamentsvorbehalt, Untermaliverbot, Grundrechts-
schutz durch Verfahren, VerhaltnismiBigkeitsprinzip, grundrechtliche Schutz-
pflichten. Im Folgenden méchte ich vor dem Hintergrund terroristischer Gefahren
»wei Mechanismen besonders herausgreifen, die grundrechtlichen staatlichen
Schutzpflichten und den VerhiltnismaBigkeitsgrundsatz.

1. Schutzpflichten

Insgesamt zeigen die erwihnten Entscheidungen des BVerfG, dass potentiell
gr\mdrechtsbeschrénkende MaBnahmen zum Kampf gegen neue Erscheinungs-
formen von Terrodsmus mit der bisherigen Grundrechtsdogmatik allgemein und
mit Blick auf den Einzelfall grundxcchtsschiitzend iberwacht werden konnen. Das
BVerfG verneint zu recht Pauschallésungen, welche die Gefahren des Terrorsmus
,um jeden Preis* bekimpfen. Besonders anschaulich zeigt sich dies im Urteil des
BVerfG zum Luftsicherheitsgesetz.

Am 5. Januar 2003 kaperte ein bewaffneter Mann ein Sportflugzeug, kreiste damit
Gber dem Barkenviertel von Frankfurt am Main und drohte, das Flugzeug in das
Hochhaus der Buropiaischen Zentralbank zu stirzen, wenn ihm nicht ein Telefonat
in die Vereinigten Staaten von Amerka erméglicht werde. Ein Polizeihubschrauber
und zwei Diisenjiger der Luftwatfe stiegen auf und umkreisten den Motorsegler.
Die Polizei 16ste GroBalarm aus, die Innenstadt Frankfurts wurde geriumt, Hoch-
hiuser wurden evakuiert. Gut eine halbe Stunde nach der Kaperung war klar, dass
es sich bei dem Entfihrer um einen verwirrten Binzeltiter handelte. Nachdem sei-

[ ——

Vgl 2. B. BVerfGE 113,29 (61).
BVel. z. B BVerfGE 103, 142 (153).
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ne Forderung erfiillt worden war, landete er auf dem Rhei i
: : : 8 ein-Main-FI
lieB sich widerstandslos festnehmen 46 Flghaten uad

Wc.agcn dieses Vorfalls und wegen des Terroranschlags auf das Word Trade Center
erlie der Bundestag am 11. Januar 2005 das Gesetz zur Neuregelung von Luftsi-
cherheitsaufgaben4’. Es edaubte den Streitkriften, ein Flugzeug abzuschieBen
wenn nach den Umstinden davon auszugehen ist, dass es gegen das Leben VOI;
Menschen eingesetzt werden soll, und wenn der Abschuss das einzige Mittel zur
Abwehr dieser gegenwirtigen Gefahr ist (vgl. § 14 Abs. 3 LuftSiG).

Diese Ermichtigungsgrundlage greift in den Schutzbereich des durch Art. 2 Abs. 2
Satz 1 GG garantierten Grundrechts auf Leben der Besatzung und der Passa 'érc
des abzuschieBenden Flugzeugs ein (und natiirlich auch derer, die das Flugzeug] e-
gen das Leben von Menschen einsetzen wollen). ’ °

Der Eingriff misste gerechtfertigt sein. In das Grundrecht auf Leben darf zwar
elggegriffen werden, weil es unter Gesetzesvorbehalt steht (Art. 2 Abs. 2 S. 3 GG)
Ein eingreifendes Parlamentsgesetzes muss aber formell und materiell verfassun 5—.
konform sein. Das Bundesverfassungsgericht verneinte schon die Gesetzgcbungs—
zustindigkeit des Bundes, also die formelle VerfassungsmiBigkeit. 48 Auf dicsin
Punkt gehe ich hier nicht ndher ein. Dariiber hinaus, und dies ist fiir unser Thema
der grundrechtlichen Freiheit wichtig, sah das BVerfG einen materiellen Versto
gegen das Grundrecht auf Leben (Art. 2 Abs. 2S. 1 GG), soweit § 14 Abs. 3 Luft-
SiG dazu ermichtgt, Flugzeuge abzuschieBen, in denen Menschen sit'zcn die
selb'st Opfer eines Angriffs auf die Sicherheit des Luftverkehrs sind* (andcrs’ ent-
schied es fiir ein unbemanntes oder nur mit Terroristen besetztes Flugzeug50).

Zur Begriindung des GrundrechtsverstoBes greift das BVerfG auf seine Grund-
_rechtsdogmatik zuriick, nach der ein grundrechtsbeschrinkendes Gesetz seinerseits
mm Lichte des eingeschrinkten Grundrechts auszulegen ist. Diese Wechselwir-
kungslehre hat es hier fiir das Grundrecht auf Leben auch auf die damit eng ver-

4 (iaclg;\t;};aég Zf?]gﬂ;c[};saﬁ)s BVerfG, 1 BvR 357/05 vom 15. 2. 2006, Rdnr. 3, http:/ /www bverfg.de/
47 BGBIIS. 78.

R [?;;cg(]?;, 1 BvR 357/05 vom 15. 2. 2006, Rdnr. 89 ff., http:/ /www.bverfgde/ (= NJW 2006, 751
49 [S;{,m;%, 1 BvR 357/05 vom 15. 2. 2006, Rdnr. 118 ff,, htp://wwwhverfgde/ (= NJW 2006, 751
B [s;ge;f, 1 BvR 357/05 vom 15. 2. 2006, Rdnr. 140 ff,, http:/ /www . bverfgde/ (= NJW 2006, 751
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knupfte Menschenwnirdegarantie des Art. 1 Abs. 1 GG erstreckt® und sie zugleich
mit seiner Schutzpflichtdogmatik verbunden.3? Dem Verhiltnis von Leb@srecht
und Menschenwiirde entnimmt das Gericht eine Pflicht des Staates und seiner Ot-
gane, sich schitzend und férdernd vor das Leben jedes Einzelnen zu stellcn;.das
heil3t vor allem, es auch vor rechtswidrigen An- und Eingriffen von Seiten Dritter
zu bewahten.? Diese Schutzpflicht habe ithren Grund in Art. 1 Abs. 1 Satz 2 GG,
der den Staat ausdricklich zur Achtung und zutn Schutz der Menschenwiirde ver-
pilichtet;* dies schlieBe es generell aus, den Menschen zum bloBen Objekt des
Staates zu machen.5 Passagiere und Besatzung des zur Waffe umfunktionierten
Flugzeugs wiirden nicht nur von den Flugzeugentfihrern zum Objekt gemacht.
Auch der Staat, der eine solche Situation durch Abschuss des Flugzeugs 16se (§ 14
Abs. 3 LuftSiG), behandele unschuldige Passagiere und Besatzungsmitglie?ler als
bloBe Objekte seiner Rettungsaktion zum Schutz anderer.3 Wichtig sei dabei auch,
dass die Entscheidung iber einen Abschuss nur unter groBem Zeitdruck und' ange-
sichts groBer Unsicherheitsfaktoren (insbesondere ungesicherte Informationen,
Prognoseunsicherheit) getroffen werden kénne.’

Diese Schutzpflichtdogmatik dient nach dem Willen des BVerfG dazu, den Cha-
rakter der Grundrechte als Abwehrrechte gegen den Staat zu erginzen, den Schutz
der Grundrechtstriger also zu stirken.>® Darin liegt vor allem eine Erweiterung d?s
Grundrechtsschutzbereichs. Diesem Sinn liefe es zuwider, wiirde man uber die
Schutzpflichtdogmatik die Rechtfertipung von Grundrechtseingriffen erleichtern.
Allerdings kénnen Eingriffe in Grundrechte auch durch Grundrechte ander'er PCI—
sonen gerechtfertigt werden. Wiirde man diesen Rechtfcrﬁgxmgsgmn@ mit Hl.lfe
der Schutzpflichtdogmatk ausweiten, liefe der Grundrechtsschutz letztlich auf eine
bloBe Abwigung entgegenstehender Grundrechtspositionen durch den Staat hin-

51 BVerfG, 1 BvR 357/05 vom 15. 2. 2006, Rdnr. 119, http://www.bvetfg.de/ (= NJW 2006, 751
[757). ]

52 BVerfG, 1 BvR 357/05 vom 15. 2. 2006, Rdnr. 120, http://www.bverfg.de/ (= NJW 2006, 751
757). ]

% BVerfG, 1 BvR 357/05 vom 15. 2. 2006, Rdnr. 120, hup:/ /www.bverfg.de/ (= NJW 2006, 751
[757)); vg). anch BVerfGE 39, 1 (42); 46, 160 (164); 56, 54 (73).

5 BVerfG, 1 BvR 357/05 vom 15. 2. 2006, Rdnr. 120, http:/ /www.bverfgde/ (= NJW 2006, 751
[757)); vgl. auch BVerfGE 46, 160 (164); 49, 89 (142); 88, 203 (251).

35 BVetfG, 1 BvR 357/05 vom 15. 2. 2006, Rdnr. 121, http://www.bverfg.de/ (= NJW 2006, 751

, : ; 399).

[757)); vgl. auch BVerfGE 27, 1 (6); 45, 187 (228); 96, 375 ( .

36 BVerfG, 1 BvR 357/05 vom 15. 2. 2006, Rdnr. 124, http://www.bverfg.de/ (= NJW 2006, 751

58)).

57 [I;VgrfG, 1 BvR 357/05 vom 15. 2. 2006, Rdnr. 125 ff, 133, http://www.bverfg.de/ (= NJW 2006,
751 [758 £)).

Vgl z. B. BVerfGE 39, 1 (41); 53, 30 (57); 77, 170 (214).
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aus — wegen des Parlamentsvorbehalts wohl durch den Gesetzgeber in Austbung
einer Einschitzungsprirogative. Dies aber widerspriche der von Art. 1 Abs. 3 GG
angeordneten unmittelbaren Grundrechtsbindung auch des Gesetzgebers und
schwichte die Grundrechte wieder zu Programmsitzen (wie in der Weimarer Zeit)
ab. Fir besonders wichtig halte ich deshalb die Ausfithrungen des BVerfG im Ur-
teil zum Luftsicherheitsgesetz, dass sich der Abschuss eines Flugzeuges, in dem un-
schuldige Passagiere sirzen, nicht mit der staatlichen Schutzpflicht fiir diejenigen
begriinden lasst, deren Leben durch den mit dem Flugzeug geplanten Anschlag be-
droht ist.® Ich méchte erginzen, dass ein Gesetz, das den Abschuss Unschuldiger
fir rechtmaBig erklirt, diesen (und anderen) die Notwehr gegen den Abschuss ver-
sagt, denn gegen einen rechtmiBigen Angrff gibt es keine Notwehr, vgl. z. B. die
Notwehrdefinition in § 32 Abs. 2 StGB. Bedenkt man zudem, dass voraussichtlich
unter Zeitdruck und bei unsicherer Lage entschieden werden misste, darf der Ge-
setzgeber nicht von vornherein die Passagiere zum Abschuss freigeben. Eher
musste er den Flugverkehr ganz verbieten. Passagiere eines von Terroristen ent-
fuhrten Flugzeugs diitfen also vom Staat nicht geopfert werden, auch nicht um ein
noch gréBeres Ungliick zu verhindern. Der Staat darf Menschenleben nicht gegen
Menschenleben aufwiegen, selbst mit Hilfe der Schutzpflichtdogmatik nicht.

2. Ver/m"/tm'xma"ﬁz’gkez’ﬁpriﬂ@

Lassen Ste mich die Bedeutung der Grundrechtsdogmatik Fir die grundrechtliche
Fretheit auch im Zeitalter des Terrotismus noch an einem weiteren iiberragenden
Schutzinstrument verdeutichen, dem VerhiltnismaBigkeitsprinzip. Als aktuelle
Beispiele mégen auch hier zundchst das Urteil zum Luftsicherheitsgesetz und dann
der neue Rasterfahndungsbeschiuss des Bundesverfassungsgerichts dienen.

Fir den Fall, dass in einem zur Waffe umfunktionierten Flugzeug nur Terroristen
sitzen, die mit dem Flugzeug Menschen auf der Erde téten wollen, sieht das
BVerfG zu recht keinen Versto3 gegen die Menschenwiirde der Titer, so dass der
in der gesetzlichen Abschussermichtigung liegende Eingeiff in deren Grundrecht
auf Leben materiell-verfassungsrechtlich nur noch dem VerhiltnismiBigkeitsmal-
stab gentigen muss. Das BVerfG hat dies mit einer herkémmlichen Vcth?iltqisméi—
Bigkeitsprifung bejaht: Das Ziel der gesetzlichen Ermichtigung, Menschenleben

* Vgl BVerfG, 1 BvR 357/05 vom 15. 2. 2006, Rdar. 137, http:/ /wrerw . bverfg de/ (= NJW 2006, 751
[759)).
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2u retten, sei in diesem Fall legitim . Die Ermmidchtigung sei nicht schlechthin un-
geeignet, dieses Ziel zu erreichen,! und sie sei auch erforderlich, weil ein gleich

wirksames, das Recht auf Leben der Strafriter nicht oder weniger beeintrichtigen- -

des Mittel nicht ersichtlich sei.®* SchlieBlich sei die Bingriffsermachtigung auch,
verhiltnismaBig im engeren Sinne. Der Abschuss eines solchen Luftfahrzeugs stellt
also nach einer Gesamtabwigung trotz der Schwere des damit verbundenen
Grundrechtseingriffs angesichts des Gewichts der zu schiitzenden Rechtsgiter eine
angemessene, den Betroffenen sumutbare AbwehrmaBnahme dar, wenn Gewiss-
heit iiber die tatbestandlichen Voraussetzungen besteht.s? Dogmatisch ungliicklich
scheint es mir allerdings zu sein, wenn das BVerfG bei det Angemessenheitspru-
fung beiliufig noch einmal auf die Schutzpflicht des Staates gegentiber den un-
schuldigen Opfem hinweist, ohne dass dies itn Rahmen der VerhiltnismaBigkeats-
pritfung nétig gewesen witre. Dies leistet nur der erwihnten Gefahr Vorschub, dass
cine fehlverstandene Schutzpflichtdogmatik die unmittelbare Grundrechtsbindung
aufldsen konnte.

Die grofle Bedeutung des VethiltnismiBigkeitsprinzips fiir die grundrechtliche
Freiheit im Zeitalter des Terrotismus lisst sich auch an dem sog. Rasterfahndungs-
beschluss des BVerfG vom 4. 4. 20066 aufzeigen. Die Rasterfahndung ist eine be-
sondere polizeiliche Fahndungsmethode unter Nutzung der elektronischen Daten-
verarbeitung. Sie wurde in Deutschland in den 1970er Jahren zur Terronismusbe-
kimpfung entwickelt und hatte damals aur wenig Erfolg.5 Die Polizeibehérde
lisst sich von anderen &ffentlichen oder privaten Stellen personenbezogene Daten
schicken, um einen automatisierten Abgleich (Rasterung) mit anderen Daten vor-
zunehmen. Durch den Abgleich soll eine Schnittmenge von Personen ermittelt
werden, auf welche bestimmte, vorab festgelegte und fiir die weiteren Ermitthangen
als bedeutsam angesehene Merkmale zutreffen. Heute ist sie nicht nur fiir die re-
pressive Strafverfolgung vorgesehen (§ 98a StPO), sondem auch als priventives

60 BVerfG, 1 BwR 357/05 vom 15. 2. 2006, Rdnr. 145, http://www,bvctfg.dc/ (= NJW 2006; 751
[760)).

6 BVedG, 1 BvR 357/05 vom 15. 2. 2006, Rdanr. 146, htrp://www.bverfg.de/ (= NJW 2006, 751
[760). |

82 BVerfG, 1 BvR 357/05 vom 15. 2. 2006, Rdnr. 147, htr:p://WW\vavﬂfg,de/ (= NJW 2006, 751
[761)).

8 BVerfG, 1 BvR 357/05 vom 15. 2. 2006, Rdar. 149 £, http://\vww.bvcrfg.de/ (= NJW 2006, 751
[761]), vgl. auch BVerfGE 90, 145 (173); 104, 337 (349); 110, 141 (165).

6 BVerfG, 1 BvR 518/02, vom 4. 4. 2006, http://www.bvcrfg. de/ (= NJW 2006, 1939 ff).

6 Vgl BVerdG, 1 BvR 518/02, vom 4. 4. 2006, Rdnr. 3 m. w. N, http:/ /wwwhbverfg.de/ (insoweit
nicht in NJW 2006, 1939 ff. abgedruckt).
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Fahndungsinstrument in den Polizeigesetzen der meisten Bundeslinder (vgl. z. B.
§ 40 PohizeiG B.-W.).

Mit emner Rasterfahndung sollen etwa so genannte Schlifer erkannt werden, also
solche Personen, die zu terroristischen Handlungen bereit sind, sich jedoch uber
lange Zeit sorgfiltig bemiihen, gesetzeskonform und moghchst unauffallig zu sein,
um ihr kriminelles Vorhaben dann im entscheidenden Zeitpunkt iberraschend und
damit besonders wirkungsvoll durchfithren zu kénnen.

Aufgrund der entsprechenden Vorschrft des nordrhein-westfilischen Landespoli-
zeigesetzes (§ 31) ¢, die fir eine Rasterfahndung einen Richtervorbehalt fest-
schreibt, erging im Oktober 2001 eine richterliche Anordauag zur Durchfihrung
einer Rasterfahndung, Mit ihr sollten Personen erkannt werden, die als Mitglieder
oder Anhinger extremmstischer Gruppen zu Terroranschligen bereit sind. Am En-
de der Aktion wurden 11.000 Personen dariiber informiert, dass ihre Daten ermit-
telt worden seien. Darauthin legte einer von ihnen, ein marokkanischer Staatsange-
hériger, Student der Unitversitit Dwisburg, gegen den richterhchen Beschluss zur
Rasterfahndung Beschwerde und weitere Beschwerde ein, die vom Landgericht
und vom Oberlandesgericht aber zuriickgéwiesen wurden. Seine anschlieflende
Verfassungsbeschwerde hatte Erfolg.

Das BVerfG zieht als PrifungsmaBstab das Grundrecht auf informationelle
Selbstbestimmung heran und wiedetholt und prizisiert den im Volkszihlungsurteil
und spiter beschriebenen Umfang des Schutzbereichs. Das Grundrecht schiitzt
auch vor beobachtender und observierender Titigkeit der Polizei, wenn sie sich auf
persGnliche Daten wie Name, Anschrift, Tag und Ort der Geburt, Staatsangehdrig- -
keit, Religion und/oder Studienfachrichtung bezieht.5?

Das zur Rasterfahndung etmichtgende Gesetz und die angeordnete Rasterfahn-
dung greifen in diesen Schutzbereich des Grundrechts des Beschwerdefithrers auf
informationelle Selbstbestimmung (Art. 2 Abs. 11 V. m. Art. 1 Abs. 1 GG) ein
(und im Fall der vorliegenden Rasterfahndungsanordnung in dasselbe Grundrecht
von zumindest 11.000 Personen). Dazu legt das BVerfG den Eingriffsbegriff weit
aus. Die Eingtiffsqualitit sei nur zu vememen, sofern Daten ungezielt und allein
technikbedingt zundchst miterfasst, dann aber unmittelbar nach der Erfassung

% In der Fassung der Bekanntmachung vom 24. Februar 1990 (GVBLS. 70).

§7 Vgl BVerfG, 1 BvR 518/02, vom 4. 4. 2006, Rdnr. 72, http:/ /www.bverfg.de/ (= NJW 2006, 1939
[1940 £3).
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technisch wieder anonym, sputenlos und ohne Erkenntnisinteresse fir die Behor-
den ausgesondert werden.® Auch dann, wenn die Erfassung eines groferen Da-
tenbestandes letztlich nur Mitrel zam Zweck ist, die Treffermenge weiter zu ver-
kleinern, kann in der Datenerhebung bereits ein Eingriff liegen.® Auch die — sei es
auch nur vorldufige — Speicherung der ibermittelten Daten bei der Stelle, an wel-
che sie iibermittelt und bei der sie aufbewahrt und fiir den Datenabgleich bereit-
gehalten werden, greift in das informationelle Selbstbestimmungsrecht derjenigen
Personen ein, deren Daten nach einem solchen Datenabgleich Gegenstand weiterer

MaBnahmen werden.” Eingriffscharakter kommt in Bezug auf diese Personen

schlieflich auch dem Datenabgleich selbst als Akt der Auswahl fiir eine weitere

Auswertung zu.”

Ein solcher Bingriff durch Einzelakt kann verfassungsrechtlich nur gerechtfertigt
sein, wenn er durch die Schranke des Grundrechts gedeckt ist. Dazu mussen die
gesetzliche Eingriffsgrundlage und der auf sie gestitzte Einzelakt formell und ma-
teriell verfassungsgemaB sein. Als entscheidenden PrivfungsmaBstab for die gesetz-
liche Ermichtigungsgrundlage und fiir den rchtedichen Anordnungsbeschluss
autzte das BVerfG jeweils den VerhalmismaBigkeitsgrundsatz. Es nimmt also bfti
Eingriffen durch Einzelakt eine zweifache VerhiltnismaBigkeitsprafung vor. Die
erste, das Gesetz betreffend, bestitigte hier die VerhiltnismaBigkeit der Brmichy-
gungsgrundlage, aber die zweite, den Finzelakt der Fahndungsanordnung betref-
fend, fiihrte zum Brfolg der Verfassungsbeschwerde. Durch diese zweistufige Ver-
hiltnismaBigkeitspriifung wird nicht nur ein doppelter Schutz des einzelnen Betrof-
fenen erreicht. Vielmehr wird frithzeitig und trotz einer terromstischen Bedro-
hungslage der Entwicklung eines Uberwachungsstaates entgegengewirkt.

Vom Gesetzgeber verlangt das BVerfG fiir die Verhaltmsmafligkeit der Raster-
fahndungsermichdgung das Festschreiben einer konkreten Terrorsmusgefahr als
Voraussetzung fir eine Rasterfahndungsanordnung im Einzelfall Das BVerfG be-
schrinkt damit die Binschitzungsprirogative des Gesetzgebers durch das Tatbe-
standserfordernis einer konkreten Gefahr als grundrechtssichernde Anforderung.

6 BVerfG, 1 BvR 518/02, vom 4. 4. 2006, Rdar. 74, http://www.bvcxfg.dc/ (= NJW 2006, 1939
[19411); vgl. auch BVerfGE 100, 313 (366); 107, 299 (328).

¢ BVerfG, 1 BvR 518/02, vom 4. 4. 2006, Rdar. 74, http://www,bvc.rfg.de/ (= NJW 2006, 1939
[1941]); vgt. auch BVexfGE 100, 313 (366 mit 337, 380). )

70 BVerfG, 1 BvR 518/02, vom 4. 4. 2006, Rdnr. 78, http:/ /wwe bvecfg.de/ (= NJW 2006, 1939
[1941}); vgl. auch BVexfGE 100, 313 (366).

71 BVerfG, 1 BvR 518/02, vom 4. 4. 2006, Rdnr. 79, http://www.bverfg.dc/ (= NJW 2006, 1939
[1941]); vgl. auch BVeddfGE 100, 313 (366).
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Das BVerfG steigert msoweit die Kontrolldichte, weil es nicht nur die Verwaltung
zwingt, das Vorliegen, einer Terrorismusgefahr zu prifen, sondern schon — eine
Stufe frither — dem Gesetzgeber aufgibt, die Befugnis der Verwaltung zur Raster-
fahndung {iberhaupt nur bei einer konkreten Gefahr zu eréffnen. Die Griinde da-
tir sieht das BVerfG vor allem in der hohen Intensitit eines Eingriffs durch Ras-
terfahndung. Diese Intensitit begriindet es mit der Vielzahl der ethobenen Daten,
mit dem erhohten Risiko fiir den Betroffenen, Ziel weiterer behérdlicher Ermitt-
lungen zu werden, mit der stigmatisierenden Wirkung fur diejenigen Personen, die
die Rastermerkmale erfallen, mit der Heimlichkeit der Rasterfahndung, mit der Ge-
fahr, doch nicht anonym zu bleiben, und damit, dass die Rasterfahndung ein ver-
dachtsloser Eingriff mit groBer Streubreite ist.”2

Verallgemeinernd lisst sich aus der Rasterfahndung damit ableiten, dass das
BVerfG emner iberzogenen Sicherheitsgesetzgebung durch die Forderung nach ei-
nem vorsichtigen Vorgehen kraftvoll entgegenwirkt. Zu scharfe Gesetzes-Versuche
werden vom BVerfG als zu weitgehend und damit fehlerhaft geriigt.

Als weitere Beispiele sind hier neben dem Urtell zum Luftsicherheitsgesetz noch
die Entscheidungen zum Europédischen Haftbefehl”™ und zum GroBen Lau-
schangriff’* zu nennen. Ein Ausliefern um jeden Preis — insbesondere ohne effek-
tive Rechtsschutzméglichkeit ~ wurde ebenso abgelehnt wie eine unbeschrinkte
akustische Uberwachung von Wohnungen. Das BVetfG zwingt den Gesetzgeber
damit zu Korrekturen und gibt thm Leitlinien, die es ihm im Sinne eines trial and
error etlauben, aus Fehlschligen fortwihrend zu lemen.

Zu diesen Leitlinien einer verfassﬁngskonformen Terrorisrnusbekﬁimpfung gehoren
insbesondere die folgenden vier:

— Brstens sind die Anforderungen an die Rechtfertigung eines Gesetzes umso
strenger, je groBer die Streubreite des vom Gesetz vorgesehenen Eingriffs ist.

— Zweitens ist die Art und Weise eines Eingriffs fiir die Rechtfertigung von Bedeu-
tung. Ist der Eingriff z. B. heimlich, so wachsen die Rechtfertigungsanforderungen.

72 BVerfG, 1 BvR 518/02, vom 4. 4. 2006, Rdnr. 110 £f, hetp:/ /wwrw bverfg.de/ (= NJW 2006, 1939
[1943]); kritisch dazu z. B. die abweichende Meinung zum Rasterfahndungsbeschluss der Richterin E-
vebn Haas, Rdnr. 167 £. (= NJW 2006, 1949 ff) sowie die Entscheidungsgnmerkungen von Winfried
Bausback, NJW 2006, 1922 £f. und Uwe Volknmann, 2 2006, 918 (919 f)).

7 BVerfGE 113, 273 ff.

74 BVerfGE 109, 279 ff.
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— Drittens muss ein die Sicherheit {6rderndes Gesetz Ausgleichsmechanismen ent-
haiten, welche die Eingriffsintensitit verringern. Dies kann wie bei der Rasterfahn-
dung und beim Groflen Lauschangriff ein Richtervorbehalt sein. Weiter kann d_ie
Benachrichtgung des Betroffenen — so z. B. bei der Rasterfahndung — oder ein
Beweisverwertungsverbot im Strafrecht — so z. B. beim GroBen Lauschangriff —
die Eingtiffsintensitit mildern.

— Viertens miissen Betroffene Rechtsschutz erhalten kénnen, sowohl gegen den
Einzelakt™ als auch gegen die gesetzliche Ermichtigungsgrundlage.” Neuestens
hat das BVerfG im Beschluss zur VerfassungsmiBigkeit des Einsatzes von IMSI-
Catchern vom 22. August 2006 1n einem obiter dictum hervorgehoben, dass ver-
fahrensrechtliche Vorkehrungen — wie Benachrichtigungspflichten oder Rechts-
schutzméglichkeiten — néug sind, um effektiven Grundrechtsschutz zu gewihtdleis-
ten.”?

Zusitzlich kénnen wir allgemein aus der Grundrechtsdogmatik bewihrte Leitlinien
fcsrimltcn, die auch fiir eine Sicherung grundrechtlicher Fretheit in Zeiten des Ter-
rofismus taugen:

— Die herkémmliche Grundrechtspriafung in Gestalt eines Dreischritts (Schutzbe-
reich, Eingnff, Emgrffsrechtferugung) fihrt im Zweifel dazu, dass Grundrechts-
beeintrichtigungen einer klar strukturierten und damit fretheitsférdernden Recht-
fertigungskontrolle unterzogen werden kénnen.”™

— Dieser freiheitsfdrdernde Aspekt der dreigestuften Grundrechtspriifung wird
noch verstirkt, wenn man der weiteren dogmatischen Regel folgt, dass im Zweifel
der Schutzbereich eines Grundrechts weit auszulegen ist (Beispiel Rasterfahn-
dungsbeschluss?). So wird auch vemmieden, potentiell freiheitsbeschrinkende Ho-
heitsmafinahmern von vornherein dem Schutzbereich der Grundrechte zu entzie-
hen. R

75 Vel BVerfGE 113, 273 (310 ff,, 314).

7 Vgl. BVerfGE 113, 348 (362, 384 ff).

7 Vgl. BVerfG, 2 BvR 1345/03 vom 22. 8. 2006, Rdnr. 84, http:/ /www.bverfg.de/.

8 Vgl. z. B. Martin Ibkr, in: Frauf/Hofling, Berliner Kommentar zum Grundgesetz (Stand 2002), Art.
19 IV Rdnr. 17.

7 Vgl. BVerfG, 1 BvR 518/02, vom 4. 4. 2006, Rdnr. 74, 76, 78, 79, http:/ /www.bverfg.de/ (= NJW
2006, 1939 [1941]).
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— Dem korrespondiert die Regel: Im Zweifel ist der Eingriffsbegriff weit auszule-
gen (ebenfalls Beispiel Rasterfahndungsbeschluss).

— Durch die weite Auslegung des Schutzbereichs und des Eingnffsbegriffs gelingt
es, viele staatliche MaBnahmen auf ihre verfassungsrechtliche Rechtfertigung, d. h.
daraufhin zu untersuchen, ob es verfassungsrechtliche Griinde gibt, die eine Be-
schrinkung der durch das jewellige Grundrecht geschiitzten Freiheit rechtfertigen.
Wie am Beispiel des Luftsicherheitsgesetzurteils des BVerfG gezeigt, liefe es der
Bedeutung der Grundrechte als unmittelbar bindendes Recht allerdings zuwider,
mit Hilfe der Schutzpflichtdogmatik neue Rechtfertigungsgriinde fiir staatliche
Eingnffe zu konstruieren. :

— Schlagkraft erlangt hat diese Grundrechtsdogmatik zum Schutz der grundrechtli-
chen Freiheit naturgemiB erst durch die Hinrichtung des Bundesverfassungsge-
richts und seiner iiberaus starken Stellung als Gericht und Verfassungsorgan. Sie
ermoglicht es ihm, Urteile anderer Gerichte, auch der héchsten Bundesgerichte,
und sogar Gesetze aufzuheben (vgl. §§ 78, 95 Abs. 2 und 3 BVerfGG). Der Schutz
der grundrechdichen Freiheit, der durch die statke Stellung des BVerfG erreicht
witd, verwirklicht sich gerade im Rahmen der Rechtfcrtigungsprﬁﬁmg, fiir die das
BVerfG durch jahrzehntelange Rechtsprechung — rechtspflegend — iberkommene
MaBstibe prizisiert und weiterentwickelt hat, wie den VerhiltnismaBigkeitsgrund-
satz. Durch thn kann die grundrechtliche Freiheit ausreichend geschiitzt werden,
‘auch vor neuen Herausforderungen des Terrorismus, und sie kann nachpriifbar in
dem MalBe beschrinkt werden, wie es der von Verfassungs wegen notwendige
Schutz vor kriminellen Terroranschligen erfordert.

II1. Zusammenfassende und abschlieBende Bemerkungen

Zusammenfassend und abschlieBend ist festzuhalten, dass wir neuen Gefihrdun-
gen grundrechtlicher Freiheit solange begegnen kénnen, wie das System des
Grundgesetzes zum Schutz grundrechtlicher Freiheit funktioniert. Insofern be-
wihrt sich, dass der Grundrechtsschutz 1949 nicht unverinderich fir alle Zukunft
ausgestaltet worden ist. Andernfalls hitte der Verfassungsgesetzgeber damals nur

% Ob eine Erweiterung des Bingriffsbegriffs vornehmlich dem Zweck dienen sollte, auch privates Ver-
halten dem Staat zuzurechnen, mag demgegeniiber zweifelhaft sein. Kridsch dazu z. B. Christian Cal-
fies, Die grundrechtliche Schutzpflicht im mehrpoligen Verfassungsrechtsverhiltnis, JZ 2006, 321
(325).
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einen Mindeststandard festschreiben kénnen. Vielmehr emmdglicht das Grundge-
setz einen — in Grenzen — beweglichen Grundrechtsschutz. So eraubt es ver-
gleichsweise! leicht Verfassungsinderungen, und diese Moghchkeit hat der Ver-
fassungsgesetzgeber vergleichsweise® hiufig genutzt, z. B. durch die Notstands-
verfassung (Art. 115a — 1151 GG), beim Fernmeldegeheimmnis (Art. 10 Abs. 1 GG),
fir Anderungen hinsichdlich der Unverletzlichkeit der Wohnung (Art. 13 GG) und
beim Asylgrundrecht (Art. 16 GG). Bei einigen Grundrechten darf zudem sogar
der einfache Gesetzgeber den Schutzbereich des Grundrechts mitgestalten, wenn
nimlich das Grundrecht neben seiner Figenschaft als Abwehrrecht auch noch eine
Einn'chtungsgafantic verbiirgt, wie bei den Grundrechten auf Ehe und Familie, auf
Eigentum und Erbrecht und auf effektiven Rechtsschutz. Die Befugnis des
BVerfG zur Prizisierung grundrechtlicher Schutzbereiche durch teils rechtsfortbil-
dende Auslegung habe ich durch die Hinweise auf den Rasterfahndungsbeschiuss
und das Volkszidhlungsurteill mit Blick auf das Grundrecht auf informationelle
Selbstbestimmung schon erwihnt. Die Kraft des Grundrechtsschutzes beruht fer-
ner darauf, dass die Grundrechte nicht schrankenlos verburgt sind. Vielmehr Jasst
die Verfassung — trotz der unmittelbaren Bindungskraft der Grundrechte (Art. 1
Abs. 3 GG) — durch Gesetzesvorbehalte und durch immanente Schranken Grund-
rechtsemngriffe zu, die aber rechtfertigungsbediirftig sind und vom Bundesverfas-
sungsgericht kontrolliert werden kénnen.

¥ Z. B. im Vergleich zur Spanischen Verfassung von 1978, vgl. z. B. Martin Ibler, Der Grundrechts-
schutz in der spanischen Verfassung am Beispiel des Eigentums, JZ 1999, 287 (290 £).

2 7 B. hat es in Spanien erst eine Anderung der Verfassung von 1978 gegeben, s. Anderung v. 27. 8.
1992, Boletin Oficial Nx. 207 v. 28. 8. 1992 (Erméglichung des Kommunalwahirechts fiir Auslinder).



